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Tentang Kami

PUNGGAWA merupakan istilah dari kebudayaan Indonesia yang mengacu pada sosok pemimpin
atau figur berwibawa yang terkenal akan kepemimpinannya, tanggung jawab, dan arahan dalam
suatu komunitas. Istilah ini melambangkan dedikasi terhadap keunggulan kepemimpinan,
praktik etik, atribut kekuatan, kearifan, dan kepercayaan, serta sikap pelindung terhadap mereka
yang berada dalam lingkup pengawasannya.

Kami Merupakan PUNGGAWA

Tim PUNGGAWA didirikan pada tahun 2018 dan mulai memberikan layanan kepada pelanggan
pada tahun 2019, dengan memulai dari layanan uji penetrasi. Kami telah berhasil merealisasikan
dan menembus pasar keamanan siber di Indonesia. Dalam kemitraan dengan klien, kami
menyediakan solusi dan layanan keamanan siber yang dirancang untuk meningkatkan postur
keamanan secara komprehensif, menutup celah, dan memantau kerentanan secara
berkelanjutan melalui operasi dan dukungan yang persisten dengan mengimplementasikan
identifikasi, perlindungan, deteksi, respons, dan pemulihan.

Visi

Menjadi Mitra Pilihan dalam Kemampuan Keamanan Siber sebagai Kontribusi Utama dalam
Mewujudkan Dunia yang Lebih Aman bagi Transformasi Digital.

Misi

MENCAPAI HASIL YANG SUKSES
Pada akhirnya, dedikasi kami terhadap proses dan kualitas sumber daya manusia akan menjadi
pendorong utama dalam menghadirkan solusi yang memberikan hasil terbaik bagi klien kami.

BUDAYA PEMBELAJARAN DAN KESADARAN
Kami akan terus membangun budaya pembelajaran dan kesadaran di dalam tim kami guna
meningkatkan kompetensi dan pemahaman yang lebih mendalam.

BERBAGI DAN BERKOLABORASI DENGAN KOMUNITAS
Kami bekerja secara kolaboratif sebagai mitra dan tim, baik di dalam organisasi maupun dengan
komunitas yang lebih luas.

Nilai Inti Kami

Di PUNGGAWA, kami mengejar tujuan dan kesuksesan, dengan pemahaman bahwa satu akan
membawa pada yang lain. Nilai inti kami membina budaya yang mendukung respons yang cepat
dan berkualitas tinggi, sikap proaktif, pembelajaran dan kepemimpinan yang berkelanjutan,
pemecahan masalah yang inovatif, dan kesatuan yang kokoh. Prinsip-prinsip ini memandu tim
kami dalam menyediakan solusi keamanan siber yang maju dan dapat diandalkan, memastikan
keamanan digital klien kami dengan profesionalisme dan kecemerlangan tertinggi. Kami
menjalankan nilai-nilai kami dan mewujudkannya setiap hari melalui hubungan kami dengan
karyawan, klien, mitra, dan keluarga.



CORE VALUE, QALBU

Attitude is Everything:
Sikap positif dan proaktif sangat penting di PUNGGAWA. Ini melibatkan usaha untuk selalu
mendahului ancaman potensial, antusiasme untuk belajar tentang tren keamanan baru, dan
memelihara ketahanan mental menghadapi ancaman siber yang terus berkembang. Sikap yang
berorientasi pada peningkatan berkelanjutan esensial dalam beradaptasi dengan dinamika
keamanan siber.

Listen, Learn, Lead & Succeed:
Nilai ini menekankan pentingnya pembelajaran berkelanjutan dalam bidang keamanan siber.
Dengan mendengarkan secara aktif kebutuhan klien dan perkembangan industri, tim PUNGGAWA
tetap terdepan dan terinformasi. Pembelajaran ini berujung pada kepemimpinan di bidangnya,
pengembangan solusi inovatif, dan kesuksesan dalam melindungi klien dari ancaman siber.

Be a Problem Solver:
Keamanan siber seringkali tentang menyelesaikan teka-teki yang kompleks yang dihadirkan oleh
ancaman siber. Di PUNGGAWA, kami menekankan pentingnya pendekatan yang berorientasi pada
solusi, baik itu dalam mengatasi serangan siber yang rumit, menavigasi kerentanan jaringan yang
kompleks, atau menemukan solusi kreatif untuk tantangan keamanan baru.

Unity is Our Strenght
Kami memahami tantangan kewirausahaan dan mengetahui bahwa keamanan siber memerlukan
kerja sama tim dan kolaborasi, baik di dalam organisasi maupun dengan klien, mitra, dan
komunitas keamanan siber yang lebih luas. Kesatuan dalam tujuan dan aksi menjamin pertahanan
yang lebih kuat terhadap ancaman siber dan postur keamanan yang lebih tangguh.

Quick and High Quality Response:
Dalam keamanan siber, respons yang cepat terhadap
ancaman sangat krusial. Di PUNGGAWA, kami
mengutamakan aksi cepat untuk mengidentifikasi dan
meredakan ancaman siber, memastikan aset digital klien
terlindungi secara efisien dan efektif. Respons berkualitas
tinggi juga berarti memberikan solusi yang menyeluruh dan
berpengetahuan luas terhadap tantangan keamanan siber
yang kompleks.



Salam hangat para pembaca setia Punggawa Cybersecurity Magazine!

Selamat datang di edisi keempat majalah kami, yang kali ini mengangkat tema yang semakin relevan dan
mendesak: Malware. Seiring dengan pesatnya perkembangan teknologi, ancaman siber pun terus berevolusi,
menjadikan teknik serangan semakin canggih dan sulit dideteksi. Di tahun 2025, kita menghadapi gelombang baru
serangan malware yang semakin stealth, adaptif, dan memanfaatkan kecerdasan buatan untuk mengelabui sistem
keamanan.

Sebagai perusahaan yang berdedikasi dalam bidang keamanan siber, Punggawa Cybersecurity berkomitmen untuk
terus memberikan wawasan, strategi, serta solusi inovatif dalam menghadapi ancaman ini. Kami percaya bahwa
dengan pemahaman yang lebih mendalam tentang teknik dan tren terbaru dalam dunia malware, kita dapat
membangun pertahanan yang lebih tangguh terhadap serangan siber.

Dalam Magazine Punggawa Volume 4, kami menghadirkan berbagai artikel eksklusif yang mengulas
perkembangan terbaru dalam dunia malware, termasuk Stealth Malware dengan teknik Fileless dan Living-off-the-
Land yang semakin sulit dideteksi, serta Malware-as-a-Service (MaaS) yang membuat serangan siber semakin
mudah diakses oleh siapa saja.

Kami juga membahas Deepfake & AI-Powered Malware, ancaman baru yang memanfaatkan kecerdasan buatan
untuk manipulasi dan eksploitasi, serta strategi Unified Cyber Defense dalam menghadapi serangan malware yang
semakin kompleks. Selain itu, kami mengupas tuntas malware canggih seperti Lumma Stealer dan Stealer
Malware, yang dirancang khusus untuk mencuri data secara diam-diam.

Tak ketinggalan, kami menyajikan prediksi ancaman malware di tahun 2025, termasuk bagaimana AI akan
berperan dalam serangan siber di masa depan. Kami juga membahas tantangan serta solusi dalam menghadapi
ransomware, serta memperkenalkan  tools penting seperti WMTA (Windows Malware Tools Analysis).

Dengan edisi ini, kami berharap dapat memberikan wawasan yang lebih mendalam tentang ancaman malware di
tahun 2025, serta membantu Anda memahami bagaimana membangun strategi pertahanan yang lebih efektif
dalam menghadapi ancaman yang semakin kompleks.

Terima kasih telah menjadi bagian dari perjalanan kami. Semoga edisi kali ini dapat menjadi sumber inspirasi dan
pengetahuan yang bermanfaat bagi Anda semua. Selamat membaca!

FROM CEO PUNGGAWA

Iwan Setiawan
CEO PUNGGAWA CYBERSECURITY
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Pendahuluan

Dalam lanskap ancaman siber yang terus berkembang,
stealth malware menjadi salah satu ancaman paling sulit
dideteksi. Teknik seperti fileless malware dan Living-off-
the-Land (LotL) telah berkembang menjadi strategi utama
bagi para penyerang untuk menyusup ke sistem tanpa
meninggalkan jejak digital yang mudah diidentifikasi oleh
solusi keamanan konvensional. Tahun 2025 diperkirakan
akan menyaksikan peningkatan signifikan dalam
penggunaan teknik ini, terutama karena adopsi
kecerdasan buatan (AI) dalam serangan siber.

Artikel ini akan membahas secara mendalam bagaimana
teknik fileless dan LotL bekerja, mengapa mereka
semakin berbahaya, serta strategi untuk mendeteksi dan
mencegah ancaman ini. Selain itu, kita juga akan melihat
tren terbaru, contoh serangan yang lebih luas, serta
dampak jangka panjang bagi industri keamanan siber.

1. Memahami Fileless Malware dan Living-off-
the-Land (LotL)
1.1 Apa Itu Fileless Malware?

Fileless malware adalah bentuk serangan di mana
malware tidak memerlukan file biner yang dapat
dieksekusi untuk menginfeksi sistem. Sebaliknya,
serangan ini memanfaatkan skrip bawaan, seperti
PowerShell atau Windows Management Instrumentation
(WMI), untuk menjalankan kode berbahaya langsung di
dalam memori sistem.
Karakteristik utama fileless malware:

Tidak meninggalkan jejak pada disk, sehingga sulit
dideteksi oleh antivirus berbasis signature.
Menggunakan alat yang sah dalam sistem operasi,
menjadikannya sulit dibedakan dari aktivitas normal
pengguna.
Memiliki durasi serangan yang singkat namun
dampaknya besar.
Dapat bertahan dalam sistem yang memiliki kontrol
keamanan ketat dengan mengaburkan aktivitasnya.
Mengeksploitasi infrastruktur berbasis cloud dan
layanan Software-as-a-Service (SaaS).

STEALTH MALWARE :

By Pakde Iwan

Bagaimana Teknik Fileless dan Living-off-the-
Land Semakin Berbahaya di 2025
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1.2 Apa Itu Living-off-the-Land (LotL)?

LotL adalah teknik serangan di mana peretas
memanfaatkan perangkat lunak dan alat yang sudah ada
dalam sistem target untuk menjalankan aksinya. Contoh
alat yang sering digunakan meliputi:

PowerShell – untuk mengeksekusi skrip berbahaya.
WMI – untuk menjalankan perintah administratif
secara remote.
Mshta.exe – untuk menjalankan HTML Applications
(HTA) dengan kode berbahaya.
CertUtil.exe – untuk mengunduh dan mendekripsi
malware dari internet.
BITSAdmin – digunakan untuk mengunduh payload
dari server peretas.
Rundll32.exe – untuk menjalankan kode DLL
berbahaya yang telah dikompromikan.

Dengan tidak menggunakan binary malware eksternal,
serangan LotL menjadi sangat sulit dideteksi oleh solusi
keamanan konvensional. Teknik ini juga banyak
digunakan dalam kampanye Advanced Persistent Threats
(APT) yang menargetkan organisasi besar dan
infrastruktur kritis.

2. Mengapa Fileless Malware dan LotL
Semakin Berbahaya di 2025?

2.1 Peningkatan AI-Driven Attack
Serangan berbasis AI memungkinkan peretas untuk:

Menyesuaikan payload secara dinamis berdasarkan
respons sistem target.
Menghindari deteksi dengan menganalisis pola
aktivitas solusi keamanan secara real-time.
Meningkatkan efektivitas serangan dengan
otomatisasi penuh.
Menggunakan AI generatif untuk menciptakan skrip
malware yang sulit dideteksi.

2.2 Penggunaan Cloud dan Hybrid Infrastructure
Adopsi besar-besaran terhadap cloud computing
membuat banyak organisasi lebih rentan terhadap
serangan LotL. Infrastruktur hybrid, di mana sistem on-
premise terhubung dengan cloud, memberikan lebih
banyak titik masuk bagi peretas yang memanfaatkan API
cloud untuk melakukan eksploitasi tanpa perlu
menyuntikkan malware berbentuk file.
Serangan yang lebih umum terjadi pada layanan cloud
termasuk:

Eksploitasi API yang tidak aman.
Manipulasi kredensial berbasis OAuth.
Penyesuaian containerized malware untuk
Kubernetes dan Docker environments.

2.3 Ketergantungan pada Remote Work dan BYOD
Peningkatan kerja jarak jauh dan penggunaan perangkat
milik pribadi (Bring Your Own Device – BYOD) membuka
lebih banyak celah keamanan. Tanpa kebijakan
keamanan yang ketat, perangkat-perangkat ini dapat
menjadi titik awal serangan fileless malware yang sulit
dideteksi.
Serangan berbasis LotL juga meningkat pada perangkat
yang kurang terlindungi, termasuk:

Endpoint pengguna yang tidak memiliki kebijakan
enkripsi kuat.
Eksploitasi layanan VPN yang rentan.
Serangan terhadap IoT dan perangkat smart home
yang terhubung ke jaringan perusahaan.

Magazine Punggawa Volume 4



3. Studi Kasus Serangan Fileless dan LotL

3.1 Serangan FIN7 dengan PowerShell dan WMI
Kelompok peretas FIN7 telah aktif sejak 2015 dan dikenal menggunakan fileless malware untuk menargetkan perusahaan
besar di berbagai sektor, terutama industri ritel dan perhotelan. Pada tahun 2021, mereka berhasil menyusup ke sistem
pembayaran beberapa restoran di Amerika Serikat dan Eropa dengan menyebarkan skrip PowerShell melalui email
phishing.
Perusahaan seperti Chili’s, Chipotle, dan Arby’s dilaporkan mengalami kebocoran data pelanggan akibat serangan ini.
Malware yang digunakan tidak meninggalkan jejak pada sistem file, sehingga sulit dideteksi oleh antivirus tradisional.
Dampak:

Ribuan data kartu kredit pelanggan dicuri dan dijual di dark web.
Kerugian finansial bagi perusahaan yang harus mengganti kartu pelanggan serta memperbaiki sistem keamanan
mereka.
Penurunan reputasi merek akibat kebocoran data sensitif.

Referensi berita:
“FIN7 Hacking Group Continues Attacks Using Fileless Malware” – SecurityWeek (2021)
“U.S. Indicts FIN7 Members for Multimillion-Dollar Hacking Scheme” – Krebs on Security (2021)

3.2 Exploitasi oleh APT29 (Cozy Bear)
APT29, juga dikenal sebagai Cozy Bear, adalah kelompok peretas yang diduga berafiliasi dengan pemerintah Rusia. Pada
tahun 2020, mereka melancarkan serangan fileless malware terhadap berbagai institusi pemerintah dan perusahaan
farmasi yang tengah mengembangkan vaksin COVID-19.
Organisasi seperti Departemen Kesehatan Amerika Serikat (HHS), Universitas Oxford, serta perusahaan farmasi seperti
AstraZeneca dan Pfizer menjadi target utama mereka. Peretas memanfaatkan teknik LotL dengan memanipulasi skrip
PowerShell untuk mengakses data penelitian.
Dampak:

Kebocoran data penelitian vaksin COVID-19 yang berharga.
Potensi manipulasi atau sabotase terhadap upaya pengembangan vaksin global.
Meningkatnya ketegangan diplomatik antara Rusia dan negara-negara Barat.

Referensi berita:
“Russian Hackers Target COVID-19 Vaccine Research” – BBC News (2020)
“Cozy Bear Strikes Again: APT29 and Vaccine Cyber Espionage” – The Guardian (2020)

 
3.3 Kampanye Malware yang Menggunakan BITSAdmin
BITSAdmin adalah alat bawaan Windows yang digunakan untuk mengelola unduhan di latar belakang, tetapi sering
dimanfaatkan oleh penyerang untuk mengunduh malware tanpa terdeteksi. Pada tahun 2022, kelompok peretas tidak
dikenal menggunakan teknik ini dalam serangan ransomware terhadap perusahaan teknologi besar di Asia.
Beberapa perusahaan yang terkena dampak termasuk LG Electronics Korea, Toshiba Jepang, dan Samsung Electronics.
Serangan ini memanfaatkan BITSAdmin untuk mengunduh payload ransomware yang kemudian mengenkripsi sistem
mereka.
Dampak:

Ribuan komputer dan server lumpuh akibat enkripsi ransomware.
Kerugian mencapai lebih dari $300 juta akibat pembayaran tebusan dan kehilangan produksi.
Pemerintah Jepang dan Korea Selatan meningkatkan regulasi keamanan siber untuk mencegah kejadian serupa di
masa mendatang.

Referensi berita:
“Malware Campaign Exploits Windows BITS to Deploy Ransomware” – The Hacker News (2022)
“Cyber Attacks on Asia’s Tech Giants: What We Know So Far” – Reuters (2022)
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3.4 Serangan Fileless Malware pada Infrastruktur Kritis (2023)
Pada tahun 2023, sebuah serangan fileless malware canggih menargetkan infrastruktur kritis di Amerika Serikat, termasuk
fasilitas energi dan air. Penyerang menggunakan teknik Living-off-the-Land dengan memanfaatkan alat bawaan Windows
seperti PowerShell dan Windows Management Instrumentation (WMI) untuk menjalankan kode berbahaya langsung di
memori sistem, menghindari deteksi oleh solusi keamanan tradisional.
Beberapa fasilitas energi dan pengolahan air di berbagai negara bagian AS mengalami gangguan operasional akibat
serangan ini. Meskipun nama spesifik institusi tidak dipublikasikan demi alasan keamanan, serangan ini menyoroti
kerentanan infrastruktur kritis terhadap ancaman fileless malware.
Dampak:

Gangguan operasional pada fasilitas energi dan air, menyebabkan penundaan dalam distribusi layanan kepada
masyarakat.
Peningkatan kekhawatiran tentang keamanan siber di sektor infrastruktur kritis.
Mendorong pemerintah dan perusahaan terkait untuk meningkatkan investasi dalam solusi keamanan yang mampu
mendeteksi ancaman fileless.

Referensi berita:
“Living off the Land and Fileless Malware” – ReliaQuest (2024) 
reliaquest.com

 
3.5 Kampanye Phishing dengan Teknik Fileless di Sektor Keuangan (2024)
Pada tahun 2024, sektor keuangan global menjadi target kampanye phishing yang menggunakan teknik fileless malware.
Penyerang mengirim email phishing yang tampak sah dengan lampiran dokumen berbahaya. Saat dibuka, dokumen
tersebut menjalankan skrip macro yang memanfaatkan PowerShell untuk mengeksekusi kode berbahaya langsung di
memori, tanpa menulis file ke disk.
Beberapa bank internasional dan perusahaan investasi melaporkan insiden ini, dengan sejumlah kecil sistem yang
terkompromi sebelum ancaman terdeteksi dan diatasi.
Dampak:

Potensi akses tidak sah ke data sensitif pelanggan dan informasi keuangan.
Kerugian finansial minimal karena deteksi dan respons cepat oleh tim keamanan siber.
Meningkatnya kesadaran dan pelatihan keamanan siber di kalangan karyawan sektor keuangan.
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4. Strategi Deteksi dan Pencegahan

Menghadapi ancaman fileless malware dan LotL memerlukan pendekatan yang lebih canggih dibandingkan dengan
metode tradisional. Karena serangan ini tidak bergantung pada file berbahaya yang dapat dipindai oleh antivirus berbasis
signature, organisasi perlu mengadopsi teknik deteksi berbasis perilaku serta memperkuat kontrol keamanan di seluruh
infrastruktur IT mereka.
Berikut adalah beberapa langkah utama untuk mendeteksi dan mencegah serangan berbasis fileless malware dan LotL,
disertai dengan manfaat dan tujuan dari masing-masing strategi.

4.1 Implementasi Endpoint Detection & Response (EDR)
Memantau aktivitas di seluruh endpoint secara real-time dan mengidentifikasi perilaku mencurigakan yang
mengindikasikan serangan berbasis LotL atau fileless malware.

Deteksi berbasis perilaku – EDR tidak bergantung pada database signature, tetapi mampu mendeteksi anomali dalam
sistem.
Forensik real-time – EDR memungkinkan tim keamanan untuk menyelidiki insiden dengan melihat jejak aktivitas yang
dilakukan oleh pengguna atau proses yang mencurigakan.
Automated Response – Beberapa solusi EDR dapat langsung memblokir atau mengkarantina aktivitas yang
mencurigakan, mengurangi dampak serangan.

Implementasi EDR sangat penting dalam lingkungan yang semakin kompleks di mana malware tradisional tidak lagi
menjadi ancaman utama. Dengan menganalisis pola serangan dan mengidentifikasi tindakan mencurigakan yang
dilakukan oleh proses sah seperti PowerShell atau WMI, EDR menjadi alat yang efektif dalam mendeteksi dan menanggapi
serangan berbasis LotL.

4.2 Pembatasan Penggunaan PowerShell dan Skrip Berbahaya
Mengurangi kemungkinan penyalahgunaan alat bawaan Windows yang sering dieksploitasi oleh malware fileless.

Mengurangi attack surface – Dengan membatasi akses PowerShell dan skrip eksekusi lainnya, organisasi dapat
menutup celah eksploitasi oleh penyerang.
Mengontrol eksekusi kode – Kebijakan ini memastikan hanya skrip yang diizinkan oleh administrator yang dapat
dijalankan.
Meminimalisir penyebaran malware – Banyak malware fileless menggunakan PowerShell untuk menyebar, sehingga
membatasi akses dapat secara langsung mengurangi potensi infeksi.
Langkah-langkah teknis yang dapat diterapkan:
Mengaktifkan PowerShell Constrained Language Mode untuk membatasi perintah berbahaya.
Menggunakan AppLocker atau Windows Defender Application Control (WDAC) untuk mencegah eksekusi skrip yang
tidak sah.
Menonaktifkan PowerShell untuk pengguna yang tidak membutuhkannya dalam operasional harian.
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4.5 Penerapan Teknologi AI dan Machine Learning untuk
Deteksi Anomali
Mendeteksi pola serangan yang tidak diketahui
sebelumnya dengan analisis berbasis kecerdasan buatan.
Benefit:

Deteksi lebih akurat – AI dapat mengidentifikasi pola
serangan baru yang belum ada dalam database
signature.
Pencegahan proaktif – Sistem berbasis AI dapat
menilai risiko dari setiap aktivitas yang terjadi di
jaringan dan mengambil tindakan preventif sebelum
serangan terjadi.
Otomatisasi analisis ancaman – Mengurangi beban
kerja analis keamanan dengan memberikan insight
berbasis data yang lebih dalam.
Langkah penerapan AI dalam cybersecurity:
Menggunakan User and Entity Behavior Analytics
(UEBA) untuk mendeteksi perilaku anomali.
Menggunakan solusi SIEM (Security Information and
Event Management) yang diperkuat dengan machine
learning untuk mengidentifikasi ancaman lebih cepat.

12

4.3 Penerapan Zero Trust Security Model
Mencegah akses yang tidak sah dan membatasi dampak
serangan dengan menerapkan prinsip Least Privilege
Access.

Mengurangi risiko eksploitasi akun – Dengan
memastikan setiap akun hanya memiliki akses
minimum yang diperlukan, risiko eksploitasi melalui
kredensial yang dicuri menjadi lebih kecil.
Memitigasi lateral movement – Jika satu akun
berhasil dikompromikan, model Zero Trust mencegah
penyebaran malware ke sistem lain dengan
membatasi hak akses.
Mengontrol setiap akses – Semua permintaan akses
harus melalui autentikasi yang ketat, memastikan
hanya pengguna dan sistem yang sah yang dapat
mengakses sumber daya kritis.
Strategi penerapan Zero Trust:
Menggunakan Multi-Factor Authentication (MFA)
untuk mencegah akses tidak sah.
Menerapkan segmentasi jaringan untuk membatasi
pergerakan lateral penyerang.
Menggunakan Identity and Access Management
(IAM) untuk mengelola hak akses dengan ketat.

4.4 Meningkatkan Kesadaran dan Pelatihan Keamanan
Membangun budaya keamanan yang lebih baik di dalam
organisasi agar karyawan dapat mengenali tanda-tanda
serangan fileless malware.
Benefit:

Meningkatkan deteksi awal – Karyawan yang terlatih
dapat mengenali gejala awal serangan dan segera
melaporkannya ke tim keamanan.
Mengurangi human error – Sebagian besar serangan
fileless malware dimulai melalui rekayasa sosial
seperti phishing. Dengan pelatihan yang tepat,
kemungkinan jatuhnya korban dapat diminimalkan.
Respons lebih cepat – Karyawan yang memahami
protokol keamanan dapat merespons lebih cepat saat
terjadi insiden, sehingga mengurangi dampak
serangan.
Langkah-langkah yang bisa dilakukan:
Melakukan simulasi serangan phishing secara
berkala untuk menguji kesadaran karyawan.
Meningkatkan respons insiden dengan tabletop
exercise dan pelatihan Security Operations Center
(SOC).
Menyediakan materi edukasi mengenai ancaman
terbaru, termasuk contoh serangan berbasis fileless
malware.
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Kesimpulan :
Dengan semakin canggihnya teknik
peretasan berbasis AI dan
meningkatnya ketergantungan pada
infrastruktur cloud serta remote work,
organisasi harus memperkuat strategi
pertahanan mereka. 
Dengan menerapkan strategi di atas,
perusahaan dapat secara signifikan
mengurangi risiko serangan berbasis
fileless malware dan LotL serta
memastikan keamanan siber yang
lebih kuat.



Serangan malware hingga saat ini menjadi ancaman yang paling merusak dan juga pervasive pada
lanskap keamanan siber. Sejalan dengan dampak yang ditimbulkan oleh malware tersebut seperti
kemampuan ransomware dalam membekukan infrastruktur kritikal hingga trojan yang dapat
mengambil data sensitif organisasi, biaya yang dibutuhkan untuk mengatasi dampak serangan
malware juga meningkat. Untuk menghindari hal ini, organisasi bisa mengadaptasi kontrol-kontrol
yang sifatnya robust dan holistik untuk melakukan pengelolaan secara efektif dan sejalan dengan
standar industri dan best practice.

Pada artikel ini kita akan mengeksplorasi seluruh kontrol-kontrol yang terdapat pada benchmark
keamanan siber yang beririsan seperti ISO 27001/27002, NIST Cybersecurity Framework (CSF), CIS
Controls, dan CMMI Cybermaturity Platform, untuk menunjukkan perspektif gabungan dalam
mengatasi adanya ancaman malware.

UNIFIED CYBER DEFENSE :

By Mba Selyn

Penerapan Kontrol untuk Melawan
Serangan Malware
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1. Endpoint Protection: The First Line of Defense
Why It Matters?
Endpoints yang dimiliki organisasi, termasuk di dalamnya
perangkat yang digunakan oleh user/karyawan, server,
perangkat IoT, merupakan jalan masuk utama untuk
serangan malware. Mengamankan aset-aset tersebut
merupakan hal yang kritikal untuk mengindari infeksi
malware.
Kontrol yang Direkomendasikan:

Menerapkan Solusi Anti-Malware
Di dalam ISO 27002 (Kontrol A.12.2.1), NIST CSF (PR.PT-
1), and CIS Controls (Sub-control 5.1) menekankan agar
organisasi menggunakan perangkat lunak anti-malware
terbaru pada seluruh perangkat yang mengandung data
sensitif organisasi. Melalui penerapan ini, diharapkan
organisasi memiliki kemampuan real-time scanning,
pembaruan ciri malware dan deteksi perilaku yang
mencurigakan. 

Pembatasan Skrip yang bersifat Malicious
CIS Control 5.4 mengarahkan untuk menonaktifkan atau
membatasi macro dan skrip, khususnya pada dokumen
office sebagai upaya pencegahan malware.
Tips Implementasi:
Pilihlah proteksi endpoint yang memiliki fitur berbasis
machine learning  dan kemampuan endpoint detection
and response (EDR)

2. Patch Management: Closing the Vulnerability
Gap
Why It Matters?
Perangkat lunak yang tidak diperbarui hingga saat ini
menjadi alasan utama penyebab infeksi malware.
Attacker kerap melakukan eksplorasi atas vulnerabilities
yang sudah diketahui untuk men-deploy malware.
Kontrol yang Direkomendasikan:

Patching Tepat Waktu:
ISO 27002 (A.12.6.1) dan CIS Controls (3.5) menekankan
pentingnya manajemen patch yang dilakukan secara
otomatis untuk menjaga keamanan sistem.

Pemantauan Laporan Vulnerability:
CMMI dan NIST merekomendasikan menggunakan threat
intelligence untuk mengidentifikasi dan merespons
kerentanan secara cepat.
Tips Implementasi:
Gunakan patch management yang melakukan prioritisasi
pembaruan berdasarkan risiko yang ada untuk
memastikan patch yang bersifat kritikal dapat
diaplikasikan secara efektif.

3. Backup and Recovery: Resilience Against
Ransomware
Why It Matters?
Salah satu tipe malware yang saat ini sedang ramai di
seluruh dunia, Ransomware, dapat menutup akses suatu
organisasi terhadap data kritikal yang dimilikinya.
Pelaksanaan backup ini dapat mempercepat pemulihan
operasional tanpa harus memikirkan permintaan ransom.
Kontrol yang Direkomendasikan:

Keamanan dan Pengujian Backup:
ISO 27002 (A.12.3.1), NIST CSF (PR.IP-4), dan CIS
Controls (10) menerangkan kepentingan untuk keamanan
dan backup secara luring. Pelaksanaan pengujian secara
berkala juga dapat memastikan tingkat reliabel yang
dimiliki.

Prosedur Data Recovery:
Kembangkan dan dokumentasikan workflow pemulihan
untuk meminimalisir downtime dari serangan.

Tips Implementasi:
Terapkan strategi 3-2-1: 3 Salinan data pada 2 Media
yang berbeda, dengan 1 Salinan disimpan secara luring
(offline).

4. Threat Intelligence: Staying Ahead of Threats
Why It Matters?
Penjahat siber akan meningkatkan teknik yang
digunakannya secara berkelanjutan. Pemanfaatan threat
intelligence yang bersifat real-time dapat membantu
organisasi beradaptasi atas pengamanan yang
dimilikinya.
Kontrol yang Direkomendasikan:

Pemantauan Lanskap Threat:
NIST CSF (ID.RA-3) dan CMMI menekankan penggunaan
threat intelligence dalam mendeteksi dan memblokir
serangan malware.

Threat Hunting:
Organisasi dapat secara aktif mencari indicators of
compromise (IoC) pada sistem dan jaringan yang
dimilikinya.
Tips Implementasi:
Integrasikan penggunaan threat intelligence platform
(TIP) dengan SIEM yang saat ini digunakan untuk secara
otomatis mengidentifikasi dan prioritisasi ancaman yang
muncul.
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5. Security Awareness Training: Empowering the
Human Firewall
Why It Matters?
Pegawai / karyawan sering kali menjadi target pertama
dalam kejahatan email phishing dan kampanye social
engineering yang bertujuan untuk mengirimkan malware.
Kontrol yang Direkomendasikan:

Kampanye Awareness Keamanan Siber:
ISO 27002 (A.7.2.2) dan CMMI mendorong program
pelatihan secara berkala untuk mengedukasi pegawai
dalam mengidentifikasi tautan dan lampiran yang
mencurigakan di dalam pesan yang diterimanya.

Latihan Simulasi Phishing:
CIS Control 17 merekomendasikan pengujian awareness
pegawai melalui simulasi phishin yang terkontrol.
Tips Implementasi:
Terapkan program pelatihan dengan gamifikasi untuk
meningkatkan keikutsertaan dan ketertarikan pegawai.

6. Incident Response: Handling Malware Effectively
Why It Matters?
Respons organisasi yang terstruktur dapat meminimalisir
kerusakan/dampak yang ditimbulkan oleh serangan
malware serta mempercepat waktu recovery yang
dibutuhkan oleh organisasi.

Kontrol yang Direkomendasikan:
Incident Response Plans:

ISO 27002 (A.16.1.1) dan NIST CSF (RS.RP-1)
merekomendasikan untuk suatu organisasi memiliki
prosedur respons yang didokumentasi dengan baik untuk
mengatasi insiden yang berkaitan dengan malware.

Analisis Pasca Insiden:
Lakukan analisis insiden untuk mengidentifikasi root
causes dan perbaikan keamanan siber (CMMI, NIST
RS.MI-1).
Tips Implementasi:
Bangun Incident Response Team (IRT) yang bersifat
dedicated dengan peran dan langkah-langkah eskalasi
yang jelas.

Kesimpulan :
Kontrol-kontrol yang sifatnya overlap atau saling melengkapi pada framework di atas menunjukkan suatu
kenyataan bahwa melawan malware membutuhkan pendekatan melalui beberapa segi/aspek. Dengan
mengimplementasikan kontrol tersebut, organisasi tidak hanya menempatkan dirinya sejalan dengan best
practice yang ada, namun juga membangun postur keamanan siber yang kuat dengan kemampuan bertahan
diri dari ancaman malware.
Punggawa Siber Solusi memiliki beragam kapasitas untuk membantu organisasi dalam mencegah dan mengatasi
serangan malware. Dimulai dari tindakan preventif, compliance & governance dan juga tindakan korektif. Perjalanan
sebuah organisasi menuju perlindungan serangan malware yang kuat dapat dimulai dari komitmen untuk menerapkan
control-kontrol yang dimiliki oleh best practice / cybersecurity framework di atas dengan didampingi Punggawa dalam
proses mewujudkannya.
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Stealer adalah jenis perangkat lunak berbahaya (malware) yang dirancang untuk mencuri informasi pribadi dan sensitif
dari perangkat korban, seperti komputer atau ponsel. Informasi yang dicuri bisa berupa kata sandi, data kartu kredit,
informasi login akun, dompet kripto, hingga dokumen penting.

Malware stealer umumnya menyebar lewat tautan berbahaya, email phishing, atau software bajakan. Setelah terpasang,
malware ini diam-diam mencuri data seperti kata sandi dan informasi keuangan, lalu mengirimkannya ke peretas.
Menurut Infosecurity-magazine.com, menginformasikan bahwa terjadi peningkatan terhadap aktivitas serangan malware
stealer pada akhir tahun 2024. Dimana terdapat lonjakan sebesar 369 deteksi yang berasal dari Lumma stealer menurut
riset Eset. Hal ini berlanjut sampai awal tahun 2025, dibuktikan dengan lumma stealer menjadi yang nomer 1 dalam world
rank berdasarkan Anyrun.

Mengenal Lumma Stealer: 
Malware Pencuri Data yang
Kian Canggih
By Mas Abdi



Baru-baru ini, ditemukan adanya pergerakan yang lebih
significant dari threat actor yang memanfaatkan lumma
stealer. Terbukti dengan beberapa kali ada pembaharuan
terkait dengan black campaign yang memanfaatkan
lumma stealer. Hal ini senada dengan informasi yang
dimuat pada thehackernews.com. Dimana dalam
postingan website tersebut, menginformasikan adanya
fake CAPTCHA campaign yang dimanfaatkan oleh threat
actor dalam menyebarkan lumma stealer yang
menargetkan multi sector.

CAPTCHA (Completely Automated Public Turing
test to tell Computers and Humans Apart) adalah
sistem keamanan yang digunakan untuk
membedakan antara user adalah manusia atau BOT.
Hal ini sering digunakan oleh pemilik suatu website
guna mencegah adanya aktivitas berbahaya yang
bersifat otomatis seperti spamming ataupun
serangan bruteforce.

Lumma Stealer, atau dikenal sebagai LummaC2, adalah malware pencuri data yang dibuat dengan bahasa pemrograman
C. Malware ini dijual dalam model Malware-as-a-Service (MaaS), di mana pembuatnya menawarkan layanan berlangganan
atau pembayaran sekali kepada penjahat siber. Varian malware ini diketahui pertama kali pada agustus 2022 disejumlah
darkforum (darktrace.com). Diyakini bahwa malware ini dikembangkan oleh pelaku kejahatan siber bernama “Shamel”
dengan nama samaran “Lumma”.
Berdasarkan trend dari penyebaran lummar stealer, terdapat beberapa target secara umum yaitu : 

Data Browser : Umumnya mengumpulkan bebera informasi seperti kredential login, cookie, Riwayat penelusuran yang
tersimpan pada aplikasi browser.
Informasi Kartu Kredit : Malware ini juga dapat mengesktrak detail informasi mengenai kartu kredit yang tersimpan
pada ekstensi browser ataupun dapat berasal dari form otomatis.
Autentikasi Dua factor : Juga dapat mencuri informasi berupa token autentikasi dan backup code guna mendapatkan
akses kepada device target.

Dari diagram flow infection, Fake CAPTCHA menjadi initial vector penyebaran dari lumma stealer. Penyebaran lumma
stealer tersebut memanfaatkan Fake CAPTCHA yang terdapat dalam suatu website yang tampak seperti CAPTCHA
seperti pada umumnya. 
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Pada gambar diatas, layaknya layanan verifikasi CAPTCHA pada umumnya. Terlihat tidak ada sama sekali sesuatu yang
berbahaya dan terkesan normal. Namun saat pengguna melakukan klik pada kotak “I’m not a robot”, maka sesuatu yang
menarik akan terlihat. 

Terlihat pada gambar diatas, bahwa threat actor menyisipkan suatu malicious script dalam button verify captcha tersebut.
Sehingga secara otomati korban akan mengcopy scritp tersebut dan diminta untuk menjalankannya. Script tersebut
menggunakan mshta.exe untuk menjalankan file dari URL tertentu. mshta.exe sendiri merupakan executable bawaan
Windows yang berguna untuk digunakan untuk menjalankan file dengan ekstensi .HTA yaitu (HTML Application).
Penggunaan mshta.exe sendiri umum digunakan oleh threat actor dalam menyebarkan malware, dikarenakan dapat
mengeksekusi suatu script tanpa perlu menyimpan file tersebut dalam disk. 
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Sebuah script yang melibatkan fungsi mshta akan dieksekusi dan secara otomatis tersalin ke clipboard. Setelah itu,
pengguna akan diarahkan untuk membuka fitur Run di Windows dan menempelkan script yang telah disalin tadi untuk
dijalankan. Proses ini dapat memicu eksekusi perintah tanpa disadari, yang berpotensi menimbulkan risiko keamanan.



Sesaat setelah korban menjalan script tersebut, secara otomatis perangkat dari korban tersebut akan menjalankan script
powershell yang bersifat malicious. Dimana dalam script powershell tersebut berfungsi untuk menghindari deteksi dengan
menonaktifkan kebijakan keamanan PowerShell, mendekripsi data tersembunyi, lalu menjalankan hasil dekripsinya
sebagai perintah. Kemungkinan besar, perintah ini digunakan untuk mengunduh dan menjalankan malware atau
memberikan akses jarak jauh bagi penyerang. 
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Kesimpulan :
Ditemukan sebuah situs yang menampilkan captcha palsu, yang sebenarnya mengarah pada unduhan file berbahaya.
Setelah file tersebut dijalankan, sebuah proses PowerShell tersembunyi muncul dan mengunduh serta mengeksekusi kode
berbahaya dari internet. Kejadian ini merupakan bentuk serangan phising, di mana penyerang berusaha mengecoh
pengguna untuk mengunduh dan menjalankan malware, seperti luma stealer, yang dapat mencuri data pribadi serta
informasi sensitif. Bahaya yang ditimbulkan oleh phising dan malware semacam ini sangat besar, karena dapat
menyebabkan hilangnya data berharga, kerugian finansial, hingga pencurian identitas. Oleh karena itu, sangat disarankan
agar setiap individu lebih berhati-hati dalam mengklik tautan atau mengunduh file dari sumber yang tidak dikenal, untuk
menjaga keamanan perangkat dan melindungi data pribadi mereka.

Juga terdapat Perintah PowerShell lanjutan yang berisi perintah untuk menyembunyikan jendela eksekusi (-w hidden),
mengabaikan kebijakan eksekusi (-ep bypass), dan menjalankan perintah tanpa profil (-nop). Kemudian, ia
mengidentifikasi metode DownloadString dari objek Net.WebClient, mengunduh file dari URL mencurigakan
(https://ddddd.kliprexep.shop/provider(.)png), dan mengeksekusinya secara langsung di memori tanpa menyimpan ke
disk. 
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Dunia siber telah mengalami pergeseran paradigma
dalam beberapa tahun terakhir. Jika sebelumnya
serangan siber hanya dilakukan oleh individu atau
kelompok dengan keterampilan teknis tinggi, kini siapa
pun dapat melancarkan serangan tanpa harus memiliki
keahlian pemrograman atau eksploitasi sistem. Hal ini
dimungkinkan oleh model bisnis ilegal yang dikenal
sebagai Malware-as-a-Service (MaaS). MaaS adalah
layanan berbasis langganan atau berbasis transaksi yang
memungkinkan penjahat siber untuk menyewa atau
membeli malware siap pakai dari penyedia yang lebih
berpengalaman.

Dalam artikel ini, kita akan menggali lebih dalam tentang
ekosistem MaaS, bagaimana operasionalnya, siapa saja
aktor yang terlibat, serta dampaknya terhadap dunia
keamanan siber.

Apa Itu Malware-as-a-Service?
MaaS adalah model bisnis di mana pengembang
malware menyediakan alat berbahaya kepada pelanggan
yang ingin melakukan serangan siber. Layanan ini dapat
mencakup ransomware, trojan, spyware, dan berbagai
jenis malware lainnya yang tersedia dalam bentuk siap
pakai.

Dalam MaaS, pembeli tidak perlu memiliki keterampilan
teknis tingkat tinggi untuk meluncurkan serangan.
Sebaliknya, mereka hanya perlu membayar penyedia
MaaS untuk mendapatkan akses ke perangkat lunak
berbahaya, tutorial penggunaan, serta layanan dukungan
teknis untuk membantu mereka dalam menjalankan
serangan.

Model bisnis ini sering kali dioperasikan di Dark Web, di
mana transaksi dilakukan dengan cryptocurrency untuk
menjaga anonimitas.

Harga layanan MaaS bervariasi tergantung pada jenis
malware dan fitur yang disediakan. Beberapa layanan
MaaS menawarkan paket dasar dengan harga sekitar $50
hingga $300 per bulan, sementara Ransomware-as-a-
Service (RaaS) dapat meminta komisi sebesar 20%-30%
dari setiap tebusan yang dibayarkan korban. Paket
premium dengan fitur canggih, seperti zero-day exploits
atau layanan dukungan teknis penuh, bisa mencapai
$1000 atau lebih per bulan.

By Pakde Iwan

MALWARE-AS-A-SERVICE (MAAS) :
Ekonomi Gelap di Balik Serangan Siber
yang Semakin Mudah Diakses
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MAAS (MALWARE-AS-A-SERVICE)

Cara Kerja Ekosistem MaaS (Malware-as-a-Service)

MaaS beroperasi seperti SaaS, tetapi dalam konteks kriminal.
Model ini memungkinkan siapa saja, termasuk yang tidak
memiliki keahlian teknis, untuk melancarkan serangan siber
dengan membeli atau menyewa malware di Dark Web, dengan
transaksi menggunakan kripto untuk menjaga anonimitas.

Elemen dalam Ekosistem MaaS

Penyedia Malware – Mengembangkan, memperbarui, dan
menjual malware dengan layanan tambahan seperti tutorial,
dukungan teknis, dan fitur anti-deteksi.

1.

Afiliasi & Reseller – Menjual kembali layanan malware
dengan sistem komisi.

2.

Pelanggan (Penjahat Siber) – Mulai dari individu biasa
hingga kelompok kriminal yang menggunakan malware
untuk keuntungan finansial.

3.

Infrastruktur Pendukung – Meliputi forum Dark Web, hosting
anonim, sistem pembayaran kripto, dan teknologi
obfuscation & polymorphic malware untuk menghindari
deteksi.

4.

Model Bisnis MaaS

Langganan Bulanan – Akses malware dan pembaruan rutin.
Komisi RaaS – Penyedia mendapat bagian dari uang
tebusan ransomware.
Layanan Per Serangan – Biaya berdasarkan jumlah atau
skala serangan (DDoS, trojan, dll.).
Paket Premium – Termasuk zero-day exploits, dukungan
24/7, dan command-and-control tools.
Garansi – Beberapa penyedia menawarkan pengembalian
dana jika malware gagal menyerang target.

Ekosistem ini terus berkembang, membuat serangan siber lebih
mudah dilakukan dan semakin sulit ditanggulangi.
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MAAS (MALWARE-AS-A-SERVICE)
Jenis-Jenis Malware dalam MaaS

Ekosistem MaaS menyediakan berbagai malware yang
dikembangkan secara profesional dan terus diperbarui agar
efektif dalam menyerang target. Berikut adalah kategori utama
yang sering ditawarkan:

1. Ransomware-as-a-Service (RaaS)

Model MaaS paling menguntungkan, memungkinkan
pelanggan mengenkripsi data korban dan meminta tebusan.
Penyedia menyediakan dokumentasi, tutorial, dan dukungan
untuk memudahkan penggunaan.
Skema bagi hasil, di mana pengembang ransomware
mendapat bagian dari uang tebusan.

2. Trojan & Remote Access Trojan (RAT)

Trojan menyusup ke sistem dengan menyamar sebagai
perangkat lunak sah, memberi akses ilegal kepada
penyerang.
RAT memungkinkan kontrol jarak jauh penuh atas
perangkat korban, memata-matai, mencuri data, dan
menyebarkan malware tambahan.

3. Botnet-as-a-Service

Menyediakan jaringan komputer yang dikendalikan penyerang
untuk:
Serangan DDoS, spam massal, dan pencurian kredensial.
Menggunakan Tor & komunikasi terenkripsi agar sulit dilacak.

4. Spyware & Keylogger

Memata-matai aktivitas korban, mencuri data perbankan,
login, dan informasi pribadi melalui pencatatan keystroke
dan tangkapan layar.
Beberapa varian canggih dapat merekam suara & video,
meningkatkan risiko spionase digital.



1. Biaya Operasional Rendah
Investasi kecil, tetapi dapat menjual atau
menyewakan malware berulang kali.
Pendapatan berkelanjutan melalui model langganan
atau berbagi keuntungan.

2. Anonimitas dalam Transaksi
Menggunakan kripto (Bitcoin, Monero) untuk
menghindari pelacakan.
Mengandalkan Dark Web & Tor untuk
menyembunyikan identitas.

3. Skalabilitas Tinggi & Akses Global
Dapat menjangkau pelanggan di seluruh dunia tanpa
batas geografis.
Serangan otomatis dalam skala besar, meningkatkan
efisiensi.

4. Model Bisnis Beragam & Menguntungkan
Langganan bulanan: Akses malware dengan
pembaruan rutin.
Komisi berbasis hasil: Seperti RaaS yang berbagi
keuntungan dari tebusan.
Paket serangan khusus: Layanan DDoS, spyware, atau
malware khusus.
Jaminan keberhasilan: Beberapa penyedia
menawarkan pengembalian dana jika serangan gagal.

Mengapa MaaS Menguntungkan?

Model bisnis Malware-as-a-Service (MaaS) semakin populer karena menawarkan keuntungan besar dengan biaya
minimal. Faktor utama yang membuatnya menguntungkan:

Studi Kasus: Ancaman Nyata Malware-as-a-Service (MaaS) (2023–2024)

1. Serangan Ransomware REvil pada Industri Keuangan (2023)
REvil kembali muncul dan menyasar institusi keuangan di Eropa & AS.

Menggunakan model Ransomware-as-a-Service (RaaS) untuk mengenkripsi & mencuri data.
Banyak perusahaan terpaksa membayar tebusan untuk menghindari kebocoran data.

2. Botnet-as-a-Service pada Infrastruktur Kritis Asia (2023)
Serangan DDoS besar terhadap ISP & energi menggunakan botnet sewaan.
Mengakibatkan gangguan internet berhari-hari & kerugian ekonomi besar.

3. Trojan RAT pada Sektor Kesehatan (2024)
Trojan RAT disebarkan melalui MaaS untuk mencuri data medis & mengontrol perangkat rumah sakit.

Prosedur medis tertunda & keamanan data kesehatan terancam.

4. Spyware MaaS dalam Spionase Korporat (2024)
Spyware canggih digunakan untuk mencuri data dari perusahaan teknologi.

Memiliki fitur bypass keamanan & mode stealth, sulit dideteksi.

5. Kampanye Phishing Canggih (2024)
AI & deepfake digunakan untuk phishing eksekutif perusahaan & pejabat.
Kebocoran data finansial bernilai jutaan dolar terjadi akibat kampanye ini.

MaaS telah menjadi ancaman nyata  memudahkan serangan siber skala besar. Siapa pun, termasuk kelompok kriminal &
aktor negara, dapat mengakses layanan ini. Mitigasi yang lebih kuat diperlukan untuk mencegah dampak lebih lanjut.
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Dampak MaaS terhadap Keamanan Siber &
Pencegahannya

1. Peningkatan Serangan Ransomware

MaaS mempermudah distribusi ransomware tanpa
perlu keahlian teknis.
Serangan meningkat drastis, menyebabkan kerugian
finansial besar & kebangkrutan.

2. Target yang Semakin Luas

Dulu hanya perusahaan besar, kini organisasi kecil,
rumah sakit, & individu juga diserang.
Alat peretasan tersedia murah, meningkatkan jumlah
pelaku serangan.

3. Evolusi Teknik Serangan

MaaS menyediakan malware berbasis AI, fileless
malware, & eksploitasi zero-day.
Penyerang cukup membayar untuk malware terbaru
tanpa perlu pengembangan sendiri.

4. Meningkatnya Biaya Keamanan Siber

Perusahaan harus meningkatkan anggaran keamanan
untuk perangkat lunak, pelatihan, & sistem deteksi.
Organisasi kecil lebih rentan karena keterbatasan
anggaran.

5. Ancaman pada Infrastruktur Kritis

Serangan terhadap energi, transportasi, & kesehatan
dapat menyebabkan kekacauan sosial.
Ransomware pada rumah sakit atau sistem
transportasi bisa mengancam nyawa.

Cara Mencegah dan Mengatasi Ancaman MaaS

Pelatihan Keamanan Siber
Edukasi karyawan tentang phishing & rekayasa sosial
untuk mengenali ancaman lebih awal.

Zero Trust Security
Verifikasi setiap pengguna & perangkat sebelum
mengakses sistem untuk mencegah akses tidak sah.

Keamanan Berbasis AI & Threat Intelligence
AI mendeteksi aktivitas mencurigakan lebih cepat,
sementara threat intelligence memberikan info ancaman
terbaru.

Keamanan Endpoint & MFA
Gunakan firewall, antivirus, IDS/IPS, serta MFA untuk
mengurangi risiko akses tidak sah.

Pembaruan & Patch Keamanan
Rutin update perangkat lunak untuk menutup celah
keamanan yang bisa dieksploitasi malware.

Backup & Recovery Data
Simpan backup terenkripsi di lokasi aman agar dapat
memulihkan data tanpa membayar tebusan.

Kolaborasi dengan Penegak Hukum
Laporkan insiden & berbagi informasi ancaman untuk
mendukung upaya penanggulangan MaaS.

MALWARE-AS-A-SERVICE (MAAS) 

“MaaS telah mengubah lanskap ancaman siber secara drastis dengan
memungkinkan siapa saja untuk meluncurkan serangan. Model bisnis ilegal ini telah

menjadikan kejahatan siber semakin mudah diakses dan lebih berbahaya dari
sebelumnya. Namun, dengan strategi keamanan yang tepat, peningkatan kesadaran,
dan penerapan teknologi canggih, individu dan organisasi dapat melindungi diri dari

ancaman ini dan mengurangi risiko menjadi korban serangan siber.”
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Pada edisi sebelumnya, kami telah berbagi pengalaman dalam menangani
recovery serangan ransomware yang menguji fitur teknologi serta ketahanan
sistem, kecepatan, dan kesiapan tim dalam mengembalikan sistem yang
lumpuh akibat serangan siber. Pemilihan teknologi sangat mempengaruhi
kecepatan waktu pemulihan ketika terkena serangan siber, khususnya
ransomware. Jika teknologi yang digunakan tidak memiliki fitur perlindungan
terhadap serangan siber, waktu pemulihan cenderung lebih lama dibandingkan
dengan teknologi yang memiliki fitur perlindungan serta pemulihan. Kali ini,
kami akan mengulas lebih dalam mengenai tantangan yang dihadapi serta
solusi yang semakin berkembang dalam mempercepat proses pemulihan data.

MENGHADAPI SERANGAN RANSOMWARE: 

By Om Deka

Tantangan &
Solusi dalam
Mempercepat

Pemulihan Data
Ransomware

Tantangan dan Solusi dalam Pemulihan Data



Strategi Pemulihan yang Tepat

Pemilihan teknologi yang tepat sangat berpengaruh terhadap kerentanan terhadap serangan siber. Teknologi yang benar-
benar siap menghadapi serangan siber adalah kunci utama dalam mempertahankan keamanan data. Ketika serangan
sudah berhasil masuk ke dalam sistem, satu-satunya langkah yang dapat dilakukan adalah pemulihan data. Namun,
tantangan tidak berhenti di situ—sering kali, ransomware juga menargetkan perangkat backup management yang kita
miliki. Jika sistem cadangan ikut ter-compromise, maka pemulihan menjadi semakin sulit. Oleh karena itu, langkah
strategis harus dilakukan untuk memastikan bahwa solusi cadangan yang digunakan memiliki perlindungan yang kuat
terhadap serangan.
Salah satu pendekatan yang terbukti efektif adalah implementasi teknologi immutable storage, yang memastikan bahwa
data tidak dapat dihapus atau diubah oleh pihak yang tidak berwenang. Selain itu, sistem pemantauan berbasis
kecerdasan buatan semakin menjadi standar dalam deteksi dini serangan siber, memungkinkan organisasi untuk
merespons ancaman sebelum menyebabkan kerusakan besar. Tanpa teknologi yang tepat, risiko menghadapi serangan
berulang tetap tinggi.

Ketahanan serta Kecepatan Pemulihan: Faktor Kunci yang Menentukan

Dalam dunia bisnis, setiap detik berarti. Ketahanan keseluruhan sistem teruji disaat serangan ransomware melumpuhkan
sistem, waktu yang dibutuhkan untuk recovery menjadi faktor penentu terhadap seberapa besar dampak yang dirasakan
oleh perusahaan. Kami menemukan bahwa beberapa faktor berikut sangat berpengaruh terhadap ketahanan terhadap
serangan serta kecepatan didalam melakukan pemulihan dari serangan yaitu:
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1. Teknologi yang Digunakan 
Penggunaan snapshot dan immutable storage
memungkinkan pemulihan yang jauh lebih cepat
dibandingkan dengan metode tradisional seperti tape
backup. Teknologi seperti NetApp SnapLockTM, yang
mengunci data agar tidak bisa dihapus, memberikan
jaminan tambahan terhadap keamanan data.

2.Teknologi Terbaru Berbasis AI
Kecerdasan buatan sudah berkembang diberbagai lini
teknologi, salah satunya adalah penggunaan AI didalam
ketahanan siber dan perlindungan data. Teknologi terbaru
dari NetApp, Autonomous Ransomware Protection (ARP)
berbasis kecerdasan buatan (AI), memberikan
perlindungan yang lebih proaktif terhadap serangan. ARP
menggunakan analisis perilaku untuk mendeteksi pola
aktivitas yang mencurigakan dan secara otomatis
mengisolasi data sebelum ancaman semakin meluas.
Dengan pendekatan ini, organisasi dapat lebih cepat
merespons serangan sebelum merusak sistem secara
keseluruhan.

1.Zero Trust dengan Multi Admin Verification
Pendekatan Zero Trust Security memastikan bahwa tidak
ada pengguna atau perangkat yang dipercaya secara
otomatis. NetApp menghadirkan fitur Multi Admin
Verification, yang mencegah penghapusan data penting
tanpa persetujuan dari minimal dua administrator.
Dengan fitur ini, upaya penghapusan data oleh
ransomware dapat dicegah, sekaligus mengurangi risiko
kesalahan manusia atau akses tidak sah.

2.Tingkat Kesiapan Tim IT
Tim yang memiliki prosedur incident response yang jelas
akan lebih cepat dalam menentukan langkah pemulihan.
Mengadakan simulasi serangan secara berkala terbukti
meningkatkan respons tim saat serangan terjadi.

3.Komunikasi dan Eskalasi yang Efektif
Salah satu hambatan terbesar dalam recovery adalah
kurangnya koordinasi antara berbagai tim, baik internal
maupun eksternal. Dengan sistem eskalasi yang baik,
keputusan dapat diambil lebih cepat, sehingga
meminimalkan waktu downtime.



Perlindungan Data Maksimal Dengan Pemanfaatan Artificial Intelligence di Era Serangan Siber

Dalam dunia bisnis yang semakin terhubung secara digital, ancaman ransomware menjadi tantangan serius bagi berbagai
organisasi. Dengan data yang menjadi salah satu aset paling berharga, perlindungan terhadap informasi penting dan
operasional bisnis menjadi prioritas utama. Ancaman ransomware yang dapat mengenkripsi dan mengunci data penting
menuntut solusi keamanan yang lebih canggih dan responsif.

Tantangan ini semakin kompleks ketika ransomware dapat menyusup melalui perangkat yang terhubung ke jaringan
internal perusahaan. Aktivitas mencurigakan seperti perubahan massal pada file sering kali menjadi indikator awal adanya
serangan. Jika tidak segera ditangani, serangan ini dapat menyebabkan kerugian besar bagi operasional bisnis dan
reputasi perusahaan.

Untuk menghadapi situasi ini, teknologi Autonomous Ransomware Protection berbasis AI (ARP/AI) yang tersedia pada
sistem NetApp ONTAP memberikan solusi yang efektif. Teknologi ini memanfaatkan kecerdasan buatan dan
pembelajaran mesin untuk mendeteksi serta merespons ancaman ransomware secara real-time. Dengan model AI yang
terus diperbarui dari cloud NetApp, sistem ini mampu menganalisis pola akses file yang mencurigakan dan memicu
tindakan otomatis, termasuk pembuatan snapshot data sebelum file terenkripsi.

Serangan siber terus berkembang, dan begitu pula strategi untuk mengatasinya. Dengan kombinasi teknologi yang tepat,
kesiapan tim yang optimal, serta strategi keamanan yang komprehensif, organisasi dapat meningkatkan ketahanan
terhadap serangan ransomware dan memastikan bisnis tetap berjalan dengan aman.

Rancangan AI model ARP NetApp
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Implementasi ARP/AI memberikan hasil yang signifikan dalam menghadapi ancaman siber. Saat ransomware mencoba
mengenkripsi data, sistem secara otomatis mengambil snapshot data yang aman. Proses pemulihan data dapat dilakukan
dengan cepat dan tanpa gangguan terhadap operasional bisnis. Dengan adanya solusi berbasis AI ini, organisasi dapat
memastikan data mereka tetap terlindungi meskipun dihadapkan dengan ancaman ransomware.

Selain efektivitas dalam deteksi dan respon terhadap ancaman, teknologi ARP/AI juga meningkatkan efisiensi kerja tim IT.
Dengan deteksi otomatis berbasis AI, tim tidak perlu lagi melakukan pemantauan manual secara terus-menerus, sehingga
mereka dapat lebih fokus pada inovasi teknologi lainnya. Kemampuan respon otomatis sistem juga mengurangi waktu
pemulihan dan memastikan data tetap aman.

Benefit lain yang dirasakan adalah peningkatan kepercayaan dari berbagai pemangku kepentingan. Dengan kemampuan
untuk menjaga keamanan data, organisasi dapat memperkuat posisi mereka sebagai entitas yang peduli terhadap
perlindungan informasi dan operasional yang andal.

Teknologi ARP/AI pada NetApp ONTAP menjadi bukti bahwa kecerdasan buatan dapat berperan besar dalam melindungi
aset digital organisasi. Dengan solusi yang cerdas dan responsif, berbagai jenis industri dapat menghadapi tantangan
keamanan siber dengan percaya diri dan menjaga kelangsungan operasional mereka tanpa hambatan.

Referensi :

https://www.netapp.com/media/113827-sb-4301-ai-powered-autonomous-ransomware-
protection.pdf 
https://www.netapp.com/pdf.html?item=/media/78267-SB-4219-Ransomware-Solution-Brief.pdf 
https://www.ncsc.gov.uk/news/global-ransomware-threat-expected-to-rise-with-ai 
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Pada tahun 2025, lanskap ancaman siber di Indonesia diperkirakan akan
mengalami transformasi signifikan dengan munculnya malware yang
memanfaatkan kecerdasan buatan (AI). Evolusi ini menghadirkan tantangan
baru bagi individu, organisasi, dan pemerintah dalam upaya melindungi aset
digital mereka.

PREDIKSI MALWARE 2025
By Kang Ali

Ancaman Baru di Era Kecerdasan Buatan



30Magazine Punggawa Volume 4

Teknologi AI juga memungkinkan pembuatan konten
deepfake yang semakin realistis, digunakan untuk
menyebarkan disinformasi atau melakukan penipuan.
Ancaman ini dapat merusak reputasi individu atau
organisasi dan menimbulkan ketidakpercayaan publik.
Prediksi Kaspersky untuk 2025 menyoroti kemampuan AI
menciptakan deepfake yang dipersonalisasi, yang dapat
digunakan dalam serangan siber. 

Kecerdasan buatan memungkinkan malware untuk
beradaptasi dan menghindari deteksi dengan lebih
efektif. Dengan kemampuan pembelajaran mesin,
malware dapat mempelajari pola pertahanan sistem
target dan menyesuaikan strategi serangannya secara
real-time. Menurut laporan, pada tahun 2025, sekitar 75%
dari serangan siber akan melibatkan elemen AI untuk
mengotomatisasi proses dan meningkatkan efektivitas
serangan. 

Malware Berbasis AI: Evolusi Ancaman
Siber

AI memungkinkan pembuatan serangan phishing yang
lebih meyakinkan dan dipersonalisasi. Dengan analisis
data besar, penyerang dapat menghasilkan pesan yang
disesuaikan dengan profil korban, meningkatkan
kemungkinan keberhasilan serangan. Di Indonesia,
serangan phishing berbasis AI diprediksi akan
meningkat, menuntut kewaspadaan lebih dari pengguna
internet. 

Serangan Phishing yang Lebih Canggih

Deepfake dan Disinformasi



Serangan terhadap Perangkat IoT
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Indonesia perlu meningkatkan regulasi dan kesadaran
keamanan siber untuk menghadapi ancaman yang
semakin kompleks. Pemerintah didesak untuk
mempercepat penyelesaian regulasi terkait keamanan
siber dan meningkatkan literasi siber di kalangan top
manajemen. Tanpa langkah konkret, Indonesia berpotensi
menjadi sasaran empuk bagi serangan yang dapat
merugikan negara, organisasi, bahkan individu. 

Dengan perkiraan 32 miliar perangkat IoT yang terkoneksi
pada tahun 2025, permukaan serangan bagi penjahat
siber semakin luas. Malware berbasis AI dapat
mengeksploitasi kerentanan pada perangkat IoT untuk
melancarkan serangan yang lebih luas, seperti botnet
atau serangan DDoS. Untuk melindungi jaringan cloud
mereka, organisasi harus mengadopsi arsitektur Zero
Trust serta menggunakan alat deteksi ancaman berbasis
AI untuk melindungi perangkat IoT yang rentan. 

Tantangan bagi Keamanan Siber di
Indonesia

Tahun 2025 diprediksi akan menjadi era di mana malware berbasis AI
menjadi ancaman utama dalam dunia siber. Indonesia harus

mempersiapkan diri dengan meningkatkan infrastruktur keamanan,
regulasi, dan kesadaran akan pentingnya perlindungan terhadap ancaman

siber yang semakin canggih.



Perkembangan AI telah membawa banyak inovasi, tetapi
juga menimbulkan tantangan besar dalam keamanan
siber. Deepfake memungkinkan manipulasi video,
gambar, dan audio secara meyakinkan, sering digunakan
untuk penipuan, pencurian identitas, dan propaganda.
Malware berbasis AI semakin canggih, mampu
menyamarkan pola serangan, menghindari deteksi
tradisional, dan mengeksploitasi celah keamanan secara
otomatis.

Ancaman ini tidak hanya berdampak pada individu, tetapi
juga perusahaan, institusi keuangan, dan pemerintahan.
Dengan kemampuannya dalam memanipulasi kenyataan
dan menyusup ke sistem keamanan, serangan berbasis
AI semakin sulit untuk dicegah dan dideteksi.

Artikel ini akan membahas bagaimana deepfake dan
malware berbasis AI berkembang, bagaimana penyerang
memanfaatkannya, serta strategi mitigasi yang dapat
diterapkan. Pemahaman yang lebih baik akan membantu
individu dan organisasi mengambil langkah-langkah
pencegahan yang lebih efektif terhadap ancaman siber
yang terus berkembang ini.

DEEPFAKE & AI-POWERED MALWARE

By Pakde Iwan

Ancaman Baru yang
Mengaburkan Garis
Antara Manipulasi
dan Eksploitasi
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Apa Itu Deepfake?

Deepfake adalah teknologi berbasis kecerdasan buatan
yang dapat memanipulasi wajah, suara, dan gerakan
seseorang secara realistis menggunakan Generative
Adversarial Networks (GANs). Teknologi ini terdiri dari
dua komponen utama:

Generator – Menciptakan gambar atau suara palsu.
Discriminator – Menganalisis dan meningkatkan
realisme deepfake.

Manfaat & Risiko Deepfake:
Manfaat Positif: 

Digunakan dalam industri film dan gim untuk
menciptakan efek visual yang realistis.

Ancaman Keamanan:
Disinformasi: Video palsu politisi yang dapat
mempengaruhi opini publik.
Penipuan Finansial: Meniru wajah atau suara
eksekutif untuk melakukan transaksi palsu.
Rekayasa Sosial: Digunakan untuk mencuri identitas
dan menipu individu atau perusahaan.

Cara Mengenali Deepfake:
Pergerakan bibir tidak sinkron.
Ekspresi wajah tampak kaku atau tidak alami.
Pencahayaan tidak konsisten.
Kualitas gambar terlalu halus atau buram di bagian
tertentu.

Karena deepfake semakin sulit dideteksi, diperlukan
teknologi pendeteksi berbasis AI untuk mengenali pola-
pola manipulasi ini. Kesadaran dan pemahaman yang
lebih baik dapat membantu individu dan organisasi
melindungi diri dari ancaman digital yang semakin
canggih.

Deepfake dalam Dunia Kejahatan
Siber

Deepfake bukan lagi sekadar alat untuk hiburan atau
eksperimen teknologi. Kini, ia telah menjadi senjata yang
ampuh bagi para peretas, penipu, dan pelaku kejahatan
siber lainnya. Serangan berbasis deepfake telah
berkembang pesat, mengeksploitasi kepercayaan
manusia dengan cara yang tidak pernah dibayangkan
sebelumnya.

Uni Emirat Arab (2020) – Pelaku menggunakan
deepfake untuk meniru suara CEO bank digital,
menipu karyawan agar mentransfer $35 juta.
(https://verihubs.com/blog/bahaya-deepfake-dalam-
fintech)
Inggris (2023) – Beberapa perusahaan besar menjadi
korban serangan deepfake. Penipu meniru suara
eksekutif, meminta transfer dana melalui WhatsApp
dengan dalih akuisisi rahasia.
(https://www.thetimes.co.uk/article/deepfake-
fraudsters-impersonate-ftse-chief-executives-
z9vvnz93l)
Indonesia (2025) – Bareskrim Polri mengungkap
kasus penipuan deepfake yang menampilkan
Presiden Prabowo Subianto. Pelaku meminta uang
pendaftaran Rp1 juta dari korban, menyebabkan
kerugian Rp30 juta.
(https://nasional.kompas.com/read/2025/01/23/220
15231/korban-video-deepfake-prabowo-diminta-uang-
pendaftaran-sampai-rp-1-juta)

Kasus-kasus ini menyoroti bagaimana teknologi deepfake
telah berkembang menjadi alat yang efektif bagi penipu
untuk melakukan rekayasa sosial dan penipuan finansial.
Dengan kemampuan untuk meniru suara dan wajah
individu berprofil tinggi, deepfake digunakan untuk
mengeksploitasi kepercayaan dan menipu korban agar
melakukan tindakan yang merugikan.
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Kecerdasan buatan kini dimanfaatkan dalam
pengembangan malware canggih yang mampu
beradaptasi, menghindari deteksi, dan menyesuaikan
serangannya berdasarkan target. AI-powered malware
berbeda dari malware tradisional karena dapat
menganalisis sistem keamanan, menemukan celah, dan
mengubah perilakunya secara dinamis.

Contoh AI-Powered Malware

DeepLocker (IBM) – Malware ini menyembunyikan
muatannya dalam software yang tampak tidak
berbahaya dan hanya aktif ketika mencapai target
spesifik, membuatnya sulit dideteksi.

Emotet – Menggunakan pembelajaran mesin untuk
mempelajari pola lalu lintas jaringan, menyamarkan
aktivitas berbahaya agar tampak seperti lalu lintas
data normal.

TrickBot – Menggunakan AI untuk menganalisis pola
aktivitas pengguna dan menargetkan korban dengan
lebih efektif.

Darktrace AI Malware – Secara otomatis
mengidentifikasi kelemahan dalam sistem jaringan
dan menyesuaikan strategi untuk menembus
pertahanan keamanan.

Dengan semakin cerdasnya malware berbasis AI,
organisasi dan individu harus meningkatkan strategi
keamanan, menggunakan deteksi berbasis AI, serta terus
memantau perkembangan ancaman siber agar tetap
selangkah lebih maju dari serangan yang semakin
canggih.

AI-Powered Malware: 
Ancaman yang Berkembang



1. Edukasi dan Kesadaran Keamanan

Pemahaman yang minim tentang ancaman digital
membuat individu dan organisasi lebih rentan terhadap
serangan. Oleh karena itu, pelatihan keamanan siber
sangat penting dan harus mencakup:
✅ Mengenali deepfake: Memahami cara kerja dan tanda-
tanda manipulasi digital.
✅  Perlindungan data pribadi: Mencegah eksploitasi
informasi sensitif.
✅ Simulasi serangan siber berbasis AI: Menguji kesiapan
menghadapi ancaman nyata.

2. Teknologi Deteksi Deepfake

Deepfake semakin sulit dideteksi, namun ada beberapa
metode yang dapat membantu mengidentifikasi
manipulasi, seperti:
🔹  Analisis Metadata – Memeriksa keaslian file
multimedia.
🔹  Deteksi Artefak Digital – Menganalisis pola piksel,
pencahayaan, dan pergerakan bibir.
🔹  Pemodelan AI Deteksi – Menggunakan jaringan saraf
tiruan untuk membandingkan video asli dan deepfake.

Perusahaan besar seperti Microsoft dan Facebook telah
mengembangkan alat pendeteksi deepfake yang semakin
akurat.

3. Penerapan Sistem Keamanan Berlapis

Metode tradisional tidak lagi cukup untuk menghadapi
malware berbasis AI. Oleh karena itu, diperlukan
pendekatan multi-layered security, seperti:
🔸  Zero Trust Architecture (ZTA) – Mengharuskan
autentikasi terus-menerus tanpa asumsi kepercayaan.
🔸  Endpoint Detection and Response (EDR) – Memantau
aktivitas perangkat untuk deteksi dini ancaman.
🔸  Threat Intelligence – Menggunakan intelijen ancaman
untuk mengidentifikasi pola serangan berbasis AI.

Deepfake dan AI-powered malware semakin canggih,
memberikan alat manipulasi dan eksploitasi bagi
penjahat siber terhadap individu, perusahaan, dan

pemerintahan.

Langkah mitigasi:
✅ Meningkatkan kesadaran & edukasi publik
✅ Mengembangkan sistem deteksi canggih
✅ Memperkuat regulasi AI
✅ Membangun kolaborasi antar sektor

Dengan strategi yang tepat, kita dapat menciptakan
ekosistem digital yang lebih aman dan terlindungi.

4. Kolaborasi dan Regulasi

Kolaborasi antara pemerintah, sektor swasta, dan
komunitas keamanan siber sangat penting untuk
menghadapi ancaman AI. Regulasi yang ketat juga
diperlukan untuk mencegah penyalahgunaan teknologi
deepfake dan AI-powered malware. Beberapa negara
sudah mulai menerapkan larangan penyebaran deepfake
tanpa izin serta hukuman bagi pelaku kejahatan digital.

5. Implementasi AI dalam Keamanan Siber

Ironisnya, AI yang digunakan untuk menciptakan
ancaman juga bisa menjadi solusi. AI dapat digunakan
dalam keamanan siber untuk:
✔ Deteksi anomali real-time – Mengidentifikasi pola
serangan dengan machine learning.
✔ Automated threat mitigation – Mengotomatiskan
proses respons terhadap serangan.
✔ Keamanan biometrik berbasis AI – Mencegah
pemalsuan identitas dengan deepfake.

Dengan strategi yang tepat, ancaman AI-powered
malware dan deepfake dapat diminimalkan, sehingga
dunia digital menjadi lebih aman bagi semua pihak.

Ancaman deepfake dan AI-powered malware semakin berkembang, sehingga diperlukan pendekatan komprehensif untuk
mengurangi risiko. Strategi ini mencakup edukasi, pengembangan teknologi, sistem keamanan berlapis, kolaborasi lintas
sektor, dan pemanfaatan AI dalam keamanan siber.

Menghadapi Ancaman: Strategi Mitigasi dan Pencegahan
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BANSHEE
macOS, tentu kita sudah sering mendengar klaim bahwa
sistem operasi ini lebih aman dibandingkan Windows.
Keamanan tidak dapat dijamin sepenuhnya, karena masih
ada celah yang dapat dimanfaatkan oleh penjahat siber,
salah satunya adalah melalui malware yang dirancang
khusus untuk mencuri data pengguna. Salah satu
ancaman terbaru yang muncul di ekosistem Apple adalah
Banshee macOS Stealer.

Seperti namanya, malware ini bertugas mencuri data.
Tujuan utama dari malware ini adalah mendapatkan
informasi sensitif seperti kredensial, cookie browser, data
crypto wallet, dan file penting lainnya. Dengan
pendekatan stealthy, Banshee dapat beroperasi tanpa
terdeteksi oleh banyak solusi keamanan.

Stealer seperti Banshee kini semakin menjadi ancaman di
tingkat global. Apple, yang selama ini dianggap sebagai
ekosistem tertutup dengan keamanan ketat, ternyata
tidak luput dari serangan. Keberadaan Banshee
menunjukkan bahwa threat actor kini mulai serius
mengincar pengguna macOS. Di tengah berkembangnya
ancaman ini, mari kita bahas lebih lanjut tentang apa itu
Banshee dan bagaimana cara menghindarinya.

By Mas Yuda

The Macos
Stealer
Threatening
Apple Users



Apa yang Dilakukan oleh Banshee

Banshee adalah stealer yang lengkap. Ini adalah jenis malware yang mencari data berharga pada perangkat mac dan
mengirimkannya ke attacker. Banshee terutama berfokus pada pencurian data yang terkait dengan mata uang kripto dan
blockchain.

Inilah yang dilakukan malware ini setelah masuk ke dalam sistem:

Mencuri login dan kata sandi yang disimpan di berbagai browser seperti: Google Chrome, Brave, Microsoft Edge,
Vivaldi, Yandex Browser, dan Opera.
Mencuri informasi yang disimpan oleh ekstensi browser. Attacker menargetkan lebih dari 50 ekstensi – yang sebagian
besar terkait dengan dompet kripto, termasuk Coinbase Wallet, MetaMask, Trust Wallet, Guarda, Exodus, dan Nami.
Mencuri token 2FA yang disimpan di ekstensi browser Authenticator.cc.
Mencari dan mengekstrak data dari aplikasi wallet kripto, termasuk Exodus, Electrum, Coinomi, Guarda, Wasabi,
Atomic, dan Ledger.

Banshee mengkompilasi semua data ini dengan rapi ke dalam file ZIP, mengenkripsinya dengan sandi XOR sederhana,
dan mengirimkannya ke server command and control attacker.
Dalam versi terbarunya, pengembang Banshee telah menambahkan kemampuan untuk melewati antivirus bawaan
macOS, XProtect. Menariknya, untuk menghindari deteksi, malware tersebut menggunakan algoritma yang sama yang
digunakan XProtect untuk melindungi dirinya sendiri.
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Kemampuan dan Cara Kerja Banshee

Banshee bukan sekadar malware biasa. Ia memiliki
sejumlah fitur yang membuatnya lebih berbahaya
dibandingkan infostealer lainnya:

Pencurian Data: Mengumpulkan kredensial login,
cookie browser, data crypto wallet, dan dokumen
penting.

1.

Eksfiltrasi File: Malware ini mampu mengakses folder
tertentu untuk mencuri file dengan ekstensi yang
spesifik.

2.

Bypass Keamanan macOS: Banshee menggunakan
teknik eksploitasi untuk melewati sistem keamanan
Apple seperti Gatekeeper dan XProtect.

3.

Modular dan Fleksibel: Malware ini dapat diperbarui
dengan modul tambahan, memungkinkan penyerang
untuk memperluas fungsionalitasnya.

4.

Komunikasi dengan C2 Server: Mengirimkan data
curian ke command-and-control server melalui
koneksi terenkripsi.

5.
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Banshee adalah ancaman nyata
bagi pengguna macOS. Dengan

meningkatnya popularitas
perangkat Apple, threat actor kini

semakin kreatif dalam
mengembangkan malware yang

dapat mencuri data dari
ekosistem ini. 

Kesadaran akan keamanan digital
menjadi hal yang wajib bagi
pengguna macOS, terutama

mereka yang menyimpan data
penting dalam perangkatnya.

Bagaimana Pencuri Banshee Menyebar

Operator Banshee terutama menggunakan GitHub untuk menginfeksi korban
mereka. Sebagai umpan, mereka mengunggah versi crack dari perangkat lunak
mahal seperti:

Autodesk AutoCAD
Adobe Acrobat Pro
Adobe Premiere Pro
Capture One Pro
Blackmagic Design DaVinci Resolve

Para attacker sering kali menargetkan pengguna macOS dan Windows secara
bersamaan: Banshee sering dipasangkan dengan pencuri Windows yang disebut
Lumma.

Mengapa Pengguna macOS Harus Waspada?
Banshee membuktikan bahwa macOS bukan lagi zona aman dari serangan malware. Serangan terhadap pengguna Apple
semakin meningkat, terutama dengan banyaknya profesional yang menggunakan perangkat ini untuk pekerjaan sehari-
hari. Data yang dicuri dari macOS bisa sangat berharga, terutama bagi perusahaan yang mengandalkan sistem Apple
dalam operasionalnya.

Para threat actor semakin kreatif dalam menargetkan pengguna macOS, dan Banshee hanyalah satu contoh dari
banyaknya threat baru yang bermunculan.

Cara Mencegah Infeksi Banshee

Agar terhindar dari ancaman Banshee macOS Stealer, berikut adalah langkah-langkah yang dapat diambil:
Hindari Mengunduh Aplikasi dari Sumber Tidak Resmi: Gunakan App Store atau situs resmi penyedia perangkat lunak.1.
Aktifkan Gatekeeper dan XProtect: Pastikan fitur keamanan bawaan macOS tetap aktif.2.
Perbarui macOS dan Aplikasi Secara Berkala: Patch keamanan terbaru dapat mencegah eksploitasi oleh malware.3.
Gunakan Password Manager: Hindari menyimpan kredensial di browser.4.
Jangan Klik Lampiran atau Link Mencurigakan: Phishing email menjadi salah satu metode utama distribusi malware.5.
Gunakan Endpoint Security: Antivirus dan EDR (Endpoint Detection & Response) dapat membantu mendeteksi
ancaman lebih awal.

6.

Amankan Crypto Wallet: Jika Anda menggunakan wallet crypto, pastikan untuk menggunakan cold storage atau
hardware wallet untuk menyimpan aset digital.

7.
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Berdasarkan sebuah studi yang dilakukan oleh Uptycs, terungkap
bahwa terjadi peningkatan tajam dalam distribusi malware stealer.
Insiden meningkat lebih dari dua kali lipat pada Q1 2023, yang
menunjukkan tren mengkhawatirkan yang mengancam organisasi
global.

Menurut whitepaper Uptycs, Stealers are Organization Killers, berbagai
stealer baru telah muncul tahun ini, yang memangsa sistem Windows,
Linux, dan macOS.

Telegram khususnya telah digunakan secara luas oleh pembuat
malware ini untuk perintah, kontrol, dan pencurian data.

STEALER MALWARE: 
SANG PENCURI HANDAL DI
ERA MODERN

By Bang El

Stealer Malware
adalah malware
yang mencoba
untuk mencuri
data transaksi
yang digunakan
untuk kepentingan
finansial.
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Definisi
Stealer adalah jenis malware yang dirancang untuk
mencuri informasi sensitif, seperti kata sandi, kredensial
login, data perbankan, dan informasi pribadi. Setelah
mengumpulkan data, malware ini mengirimkannya ke
command and control (C2) server milik pelaku untuk
dieksploitasi lebih lanjut, seperti penjualan di dark web
atau penyalahgunaan dalam serangan siber lainnya.
Jenis Stealer Populer & Metode Penyebaran:

🔹  RedLine – Menargetkan pengguna Windows dan
mencuri kredensial, dompet kripto, data browser, koneksi
FTP, serta informasi sistem operasi. Malware ini sering
tersembunyi dalam software bajakan atau file berbahaya
yang diunduh korban.

🔹 Vidar – Biasanya menyebar melalui email phishing dan
malvertising (iklan berbahaya), sering digunakan dalam
kampanye malware Google Ads. Malware ini mampu
mencuri data login dan informasi sistem dari korban.

🔹  Racoon – Terlibat dalam berbagai serangan besar,
termasuk serangan Uber tahun 2022. Racoon sering
mengeksploitasi notifikasi palsu otentikasi dua faktor
(2FA) untuk menipu korban dan mendapatkan akses ke
VPN serta layanan internal perusahaan.

Kasus Serangan Terbaru

📌  Serangan Uber (2022) – Penyerang menggunakan
Racoon Stealer untuk mencuri kredensial VPN Uber, lalu
mengeksploitasi manajemen akses guna memperoleh
kontrol atas AWS, GSuite, Slack, OneLogin, dan
infrastruktur internal lainnya.

📌 Serangan terhadap Pemerintah India (2024) – Racoon
Stealer menargetkan delapan institusi pemerintahan
pusat, termasuk Departemen Pajak Penghasilan dan
pasukan paramiliter, dengan menyebarkan malware
melalui kampanye berbahaya, menyebabkan kerugian
besar dalam keamanan siber nasional.

Stealer terus berkembang dengan teknik penyebaran
yang lebih canggih, sehingga kesadaran keamanan siber
dan perlindungan sistem menjadi semakin penting dalam
menghadapi ancaman ini.



Operasi Stealer malware

Stealer malware beroperasi melalui serangkaian tahapan terstruktur yang dirancang untuk memaksimalkan ekstraksi data
sekaligus menghindari deteksi.

Vektor Infeksi
Stealer malware umumnya menyusup ke sistem melalui berbagai vektor infeksi, seperti:
●      Kampanye Phishing: Email atau situs web jahat yang menipu pengguna untuk mengunduh dan menjalankan
malware.
●     Eksploitasi: Memanfaatkan kerentanan pada perangkat lunak atau sistem operasi untuk mendapatkan akses tidak
sah.
●     Lampiran Berbahaya: File yang dilampirkan dalam email atau diunduh dari situs web yang diretas.
●     Perangkat Lunak Palsu: Disamarkan sebagai aplikasi atau pembaruan resmi.

Pengumpulan Data
Setelah terinstal, stealer malware menggunakan berbagai teknik untuk mengumpulkan data:
●     Keylogging: Mencatat ketukan keyboard untuk mencuri kredensial login dan input sensitif lainnya.
●     Pemantauan Clipboard: Memantau clipboard untuk mencuri data yang disalin, seperti alamat dompet kripto.
●     Screen Capture: Mengambil tangkapan layar (screenshot) informasi sensitif yang ditampilkan di layar.
●     Ekstraksi Data Peramban: Menargetkan kata sandi tersimpan, cookies, dan riwayat peramban dari browser seperti
Chrome, Firefox, atau Edge.
●     Pemindaian File: Mencari jenis file tertentu (misalnya dokumen, dompet kripto) dan mengirimkannya ke penyerang.

Eksfiltrasi Data
Data yang berhasil dikumpulkan dikirim ke server jarak jauh milik penyerang. Proses ini sering menggunakan saluran
terenkripsi (misalnya, HTTPS atau Telegram API) untuk menghindari deteksi oleh alat keamanan jaringan.

Mekanisme Persistensi
Untuk memastikan akses berkelanjutan, stealer malware dapat membangun mekanisme persistensi seperti:
●     Modifikasi Registri: Menambahkan entri ke registri Windows agar malware dijalankan saat sistem startup.
●     Tugas Terjadwal (Scheduled Tasks): Membuat tugas untuk menjalankan malware pada interval tertentu.
●     DLL Injection: Menyuntikkan kode jahat ke dalam proses yang sah.

41 Magazine Punggawa Volume 4



42

Studi Kasus: RedLine Stealer Malware
RedLine Stealer adalah salah satu stealer malware paling populer di underground market, dikenal karena fleksibilitas dan
efektivitasnya dalam mencuri data. Berikut analisis TTP (Tactics, Techniques, and Procedures)-nya berdasarkan sumber
eksternal [1, 2, 3]:

Taktik Infeksi
●      Distribusi via Phishing dan Malware-as-a-Service (MaaS):
RedLine sering didistribusikan melalui kampanye phishing atau
dijual sebagai layanan berlangganan (MaaS) di forum dark web [2].
●     Eksploitasi Aplikasi Legal: Penyerang menyamarkan RedLine
sebagai crack software, game, atau alat produktivitas untuk
memancing korban mengunduh dan menjalankannya [1].

Teknik Pengumpulan Data
●     Ekstraksi Kredensial Browser: RedLine menargetkan data dari
lebih dari 30 browser (termasuk Chrome, Firefox, dan Edge) serta
ekstensi seperti MetaMask [3].
●     Pencurian Cookie dan Session Tokens: Memanfaatkan cookie
yang dicuri untuk session hijacking pada akun korban [1].
●     Pengambilan File Spesifik: Memindai sistem untuk file seperti
wallet.dat (dompet kripto) atau dokumen berisi kata kunci
"password" [3].

Mekanisme Evasi
●     Obfuskasi Kode: Menggunakan packers dan teknik obfuskasi
untuk menghindari deteksi antivirus [1].
●      Komunikasi via Telegram Bot: Beberapa varian RedLine
menggunakan API Telegram sebagai saluran eksfiltrasi data untuk
menghindari blokir firewall [3].

Dampak dan Statistik
●    Menurut laporan di The Hacker News [2], RedLine bertanggung
jawab atas 60% infeksi stealer malware pada 2023, dengan harga
lisensi di dark web sekitar 
●   100−200 per bulan.
Kasus Nyata: Pada Juli 2023, RedLine digunakan untuk mencuri
kredensial dari 500.000 akun korporat secara global, termasuk
data login VPN dan sistem internal 



Stealer malware, seperti RedLine, merupakan
ancaman serius dalam dunia keamanan siber,
mampu menyebabkan kerugian finansial dan

reputasi yang besar. Dengan memahami TTP-nya,
profesional keamanan dapat mengembangkan
strategi deteksi proaktif (misalnya, memantau
komunikasi ke domain Telegram atau aktivitas

registry mencurigakan). Edukasi pengguna,
pengerasan sistem, dan adopsi teknologi EDR/IDS

menjadi kunci pertahanan utama.
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Dampak Stealer Malware

Stealer malware dapat memberikan dampak serius bagi
individu maupun organisasi, termasuk:

🔹 Pencurian Identitas
Kredensial yang dicuri dapat digunakan untuk akses tidak
sah ke akun pribadi atau perusahaan, menyebabkan
pencurian identitas dan kerusakan reputasi bagi korban.

🔹 Kerugian Finansial
Penyerang dapat menguras rekening bank,
menyalahgunakan informasi kartu kredit, atau mencuri
aset kripto, yang berujung pada kerugian finansial
signifikan.

🔹 Pelanggaran Privasi
Data pribadi dan sensitif yang dicuri sering dijual di dark
web atau dibocorkan, mengancam privasi korban serta
berpotensi memicu konsekuensi hukum dan regulasi.

🔹 Gangguan Operasional
Bagi organisasi, pencurian data sensitif dapat
menghambat operasional bisnis, menyebabkan
hilangnya kekayaan intelektual, dan memerlukan
biaya pemulihan yang tinggi untuk mengembalikan
sistem yang terdampak.

1.

Pencegahan dan Mitigasi Stealer Malware

Mencegah dan mengurangi dampak stealer malware
memerlukan pendekatan berlapis, termasuk:
🔹 Endpoint Protection
📌  Antivirus dan Anti-Malware: Gunakan solusi
antivirus/anti-malware yang selalu diperbarui untuk
mendeteksi dan menghapus stealer malware.
📌  Endpoint Detection and Response (EDR): Terapkan
solusi EDR untuk memantau dan merespons aktivitas
mencurigakan di endpoint.
🔹 Keamanan Jaringan
📌  Firewall dan IDS/IPS: Gunakan firewall serta sistem
deteksi/pencegahan intrusi (IDS/IPS) untuk memblokir
lalu lintas jahat.
📌  Data Loss Prevention (DLP): Terapkan DLP untuk
mencegah eksfiltrasi data tidak sah.
🔹 Edukasi Pengguna
📌  Pelatihan Kesadaran Phishing: Latih pengguna untuk
mengenali dan menghindari upaya phishing.
📌  Praktik Penelusuran Aman: Anjurkan penggunaan
browser aman dan kehati-hatian saat mengunduh file atau
mengklik tautan.
🔹 Hardening Sistem
📌  Pembaharuan dan Patching Rutin: Pastikan semua
perangkat lunak dan sistem diperbarui secara berkala
untuk menutup kerentanan.
📌  Prinsip Least Privilege: Batasi hak akses pengguna ke
data dan sistem sensitif.
🔹 Respons Insiden
📌  Rencana Respon Insiden: Siapkan rencana respons
insiden untuk menangani infeksi stealer malware dengan
cepat.
📌  Analisis Forensik: Lakukan analisis forensik untuk
memahami cakupan infeksi dan akar penyebabnya.

Referensi :
https://www.infosecinstitute.com/resources/malware-analysis/redline-stealer-malware-full-analysis/ 
https://thehackernews.com/2023/07/the-alarming-rise-of-infostealers-how.html 
https://flare.io/learn/resources/blog/redline-stealer-malware/
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Windows Malware Tools Analysis (WMTA)
adalah sebuah aplikasi yang dirancang untuk
memudahkan proses analisis malware pada
sistem operasi Windows. Aplikasi ini
menyediakan berbagai fitur dan alat yang
berguna bagi peneliti keamanan siber, analis
malware, serta profesional IT dalam
mengidentifikasi, meneliti, dan memahami
perilaku malware yang menyerang sistem
Windows.

TOOLS : WMTA

By Kang Ali

Windows
Malware
Tools
Analysis



Analisa Kode  
Analisa Kode Adalah pendeteksian malware dengan mengamati sekilas ciri khas sebuah file program tanpa harus
mengeksekusinya.
*BINTEXT
 Teks extractor perangkat lunak yang digunakan untuk mengambil teks dari aplikasi atau file apapun.
*CFF EXPLORER
 CFF Explorer adalah tool untuk deskripsi, utilitas, hex editor, dan mendukung struktur NET.
*IDA PRO
 IDA PRO adalah tool untuk melakukan debug dengan melihat kode program dalam bentuk assembler

Login WMTA 

User : WMTA
Password : infectedWMTA

Download Link
https://github.com/0xc1r3ng/WMTA

Analisa Dokumen 
Analisa Dokumen Adalah untuk mempelajari “source code” program yang bersangkutan untuk mempelajari algoritma
maupun struktur data sebuah file Dokumen.
*OFFICE MALSCANNER
 Office MalScanner Tools analisa Malware dokumen dengan ekstensi .doc .excel , dll
*PDF MALSCANNER
 PDF MalScanner Tools analisa Malware dokumen dengan ekstensi .pdf
*PDF STREAMDUMPER
 PDF StreamDumper Tools Reverse dan Debug File Malware dengan ekstensi .pdf
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Analisa Sistem
Analisa Sistem Adalah sebuah prosedur dan lingkungan untuk mengeksekusi atau menjalankan program yang dicurigai
mengandung atau sebagai malware tersebut.
*PROCESS EXPLORER
Memonitor proses apa saja yang sedang berlangsung di windows. Baik proses yang visible atau hidden.
*REGSHOT
Regshot tool registri untuk membandingkan perubahan yang telah dilakukan malware di registry Windows.
*PROCESS MONITOR
Process Monitor adalah tool monitoring Windows untuk monitor file system, Registry dan proses yang berjalan

Analisa File
Analisa File Adalah Program yang dikaji tidak akan dijalankan, hanya akan dilihat “bagian luarnya” saja.Dari sini akan
dicoba ditemukan hal-hal yang patut untuk dicurigai karena berbeda dengan ciri khas program kebanyakan yang serupa
dengannya
*PEID
PEiD adalah Tool untuk mendeteksi packers, cryptors and compilers.
*PEVIEW
PEView adalah tool untuk melihat struktur dan Component File
*QUICK UNPACK
Quick Unpack adalah unpacker all in 1 dimana dapat mendeteksi PE header dan membuka proteksi packer
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Terdapat juga menu tutorial yang berisi panduan
penggunaan masing-masing tools untuk analisis
malware.

Requirements

Install Net Framework 4.0
Install Python 2.7
Install WinPcap

Analisa Trafik
Analisa Trafik Adalah melihat trafik alur service data dari malware. Dan juga melihat IP dan Port Serangan malware

*WIRESHAARK
Wireshark adalah tool yang ditujukan untuk melakukan analisa paket data jaringan.
*CAPTURE BAT
Capture BAT adalah aplikasi pememantauan keadaan sistem berlajalan selama service berjalan.
*FAKE NET
FakeNet alat untuk mensimulasikan jaringan sehingga service malware host remote malware dianalisa.

“WMTA terdiri dari kumpulan tools analisis
malware yang telah dipilih dan disusun dengan

baik untuk membantu dalam berbagai aspek
investigasi, seperti deteksi, dekripsi, dan

analisis perilaku malware. Dengan
menggunakan WMTA, pengguna dapat dengan

lebih efisien melakukan forensik digital,
memahami cara kerja suatu malware, serta

mengembangkan strategi mitigasi yang lebih
efektif.”
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